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La Charte Privacy Jobs@Ethias (ci-apreés, la « Charte ») décrit ’ensemble des mesures en

vigueur relatives a la protection de vos données personnelles en tant que candidat dans un

processus de recrutement et de sélection avec Ethias.

Lobjectif de cette Charte est de décrire :

les données a caractére personnel que nous traitons a votre sujet ;
sur quelles bases nous les traitons ;
a quelles fins nous les traitons ;

les mesures de sécurité que nous prenons afin de les protéger.

Nous conservons vos données de la maniére la plus sire et la plus sécurisée possible, nous les
protégeons contre la perte et la divulgation ou [’accés non autorisé, et nous traitons vos données
personnelles dans le strict respect de la réglementation applicable en matiére de protection des
données, et en particulier du Réglement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016 relatif a la protection des personnes physiques a ’égard du traitement des données
a caractére personnel et a la libre circulation de ces données (réglement général sur la protection
des données ci-aprés dénommé GDPR).

La présente Charte se limitera donc a cet aspect et nous nous permettons de vous renvoyer vers
la Charte relative a la protection des données de la Vie privée (Charte Privacy) disponible sur
www.ethias.be. si vous souhaitez plus de détails quant a I’exercice de vos droits.
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2. Que signifient « donnée a caractére personnel »,
« traitement », « responsable du traitement » et « DPO » ?

Une donnée a caractére personnel vise toute information a propos d’une personne physique
identifiée ou identifiable.

Dans le cadre d’un processus de recrutement et de sélection, il s’agira notamment :

» des données d’identification telles que le nom, le(s) prénom(s), le numéro de téléphone,
’adresse électronique et autres données de contact ;

»  des caractéristiques personnelles telles que la date et le lieu de naissance, I’état civil, le
sexe, la nationalité mais aussi I’éventuel statut d’immigration (permis de travail, détails du
visa, ...) ;

» des données relatives a I’expérience professionnelle, aux études, formations, connaissances
linguistiques... ;

» des données relatives a la composition du ménage (forme actuelle de cohabitation, ...) ;

» des données financiéres (rémunération, numéro de compte bancaire, avantages...) ;

» des données résultant de tests de personnalité, de références etc.

» des données relatives au numéro de registre national, au numéro d’identification de la
sécurité sociale ;

»  toute autre donnée a caractére personnel (autres que celles susmentionnées) que vous nous
auriez transmise dans votre CV, lettre de motivation ou autre et qui nécessite un traitement
en vertu de la loi.

Par traitement, on entend toute opération ou tout ensemble d’opérations effectuées ou non
a l’aide de procédés automatisés et appliquées a des données ou des ensembles de données
a caractére personnel, telles que la collecte, ’enregistrement, [’organisation, la structuration,
la conservation, ’adaptation ou la modification, ’extraction, la consultation, 'utilisation, la
communication par transmission, la diffusion ou toute autre forme de mise a disposition, le
rapprochement ou l’interconnexion, la limitation, I’effacement ou la destruction.

Ethias SA (ci-aprés « Ethias ») ayant son siége social rue des Croisiers 24 a 4000 Liége est
responsable du traitement des données a caractére personnel fournies par les candidats dans
le cadre d’un processus de recrutement ou de sélection.

Cela signifie que :
» nous déterminons les finalités et les moyens du traitement de ces données ;

» et que nous sommes votre interlocuteur (ainsi que celui des autorités de controle) pour toute
qguestion relative au traitement de celles-ci.

Nous avons désigné comme point de contact unique un délégué a la
protection des données (« Data protection officer » ou « DPO ») lequel peut
étre contacté a I’adresse suivante :

® parcourrier: Ethias SA, Data Protection Officer,
Rue des Croisiers 24 a 4000 Liége

® paremail: pour les questions générales : DPO@ethias.be

pour I’exercice de vos droits (cf. point 8)
privacy_request@ethias.be




3. Dans quel but, et en vertu de quel fondement légal,
vos données a caractére personnel sont-elles traitées ?

En qualité de responsable du traitement, Ethias traite des données a caractére personnel, pour
des finalités légitimes dans le cadre du processus de recrutement et de sélection. Ces raisons
sont notamment, mais pas exclusivement, les suivantes :

»  ’exploitation d’une plateforme de candidature et de gestion du processus de sélection et de
recrutement ;

» assurer un processus de sélection et de recrutement de qualité qui implique une évaluation
de la compatibilité du candidat avec la fonction a pourvoir ;

»  gestion du recrutement en tant que tel et mesures préalables et préliminaires en vue d’une
éventuelle embauche et I’établissement d’un contrat de travail, le cas échéant ;

»  constitution d’une réserve de recrutement (la durée de conservation de vos données
personnelles sera strictement limitée — voir point 7- afin de pouvoir vous contacter
ultérieurement si des opportunités futures semblent correspondre a votre profil) ;

» contrdler et mesurer la qualité de notre service et pouvoir utiliser a cet effet les moyens
nécessaires, comme les enquétes.

Plus précisément, le traitement se fonde donc sur les bases juridiques suivantes :

» intérét légitime d’Ethias de pouvoir vous évaluer avant de décider de vous faire une offre
d’emploi;

» exécution des mesures précontractuelles en vue de la conclusion d’une relation de travail ;

»  respect des obligations légales imposées a Ethias en tant qu’employeur.

En ce qui concerne les données visées au point 2, Ethias les traite en pleine conformité avec les
principes énoncés a ’article 9 du GDPR.




4. Qui aura accés a vos données a caractére personnel et
comment les protégeons-nous ?

Ethias compte au sein de son organisation un Data Protection Officer ainsi
qu’un Security Officer qui sont respectivement responsables de :

® allel’ensemble des démarches en matiére de protection des données a
caractére personnel ;

® |a sécurité de 'information.

Ils sont les représentants [égaux de la société auprés des autorités compétentes en la matiére.

Ethias est trés attentive a la garantie de la confidentialité. ’accés a vos données a caractére
personnel n’est donc autorisé qu’aux seules personnes ayant pour mission de les traiter dans le
cadre de leurs fonctions et pour autant qu’elles soient nécessaires a I’'accomplissement de leurs
taches.

Ainsi, dans le cadre de notre mission liée au processus de recrutement et de sélection, seuls
auront acces a vos données a caractére personnel, les collaborateurs faisant partie de la Direction
des Ressources Humaines, le(s) supérieur(s) hiérarchiques(s) envisagé(s) ou tout tiers pertinent.
De plus, le personnel administratif chargé du bon fonctionnement et du support des outils de
recrutement pourra également accéder a ces données dans le cadre de ses fonctions.

Toutes ces personnes sont tenues a une stricte discrétion professionnelle et doivent respecter
toutes les prescriptions techniques et organisationnelles prévues pour assurer la confidentialité
des données a caractére personnel.




5. A qui vos données sont-elles transférées ?

Ethias a adopté des dispositions relatives au transfert d’informations et précisant le cadre

ainsi que les régles a respecter lors des échanges de données avec des tiers. Des clauses de
confidentialités (Non-Disclosure Agreement) sont également prévues dans les contrats de sous-
traitance et de partenariat.

Par conséquent, nous prenons toutes les précautions administratives, techniques et physiques,
pour protéger vos données personnelles contre la perte, le vol, la mauvaise utilisation ainsi que
contre I’accés, la divulgation, ’altération et la destruction non autorisés.

Cela étant, dans le cadre du processus de recrutement, vos données personnelles pourraient étre
communiquées aux intervenants suivants :

»  prestataires et fournisseurs de services complémentaires (par exemple en vue de réaliser des
évaluations supplémentaires pour des compétences nécessaires a la fonction) ;

» filiales, succursales, clients, partenaires du responsable du traitement ou tout tiers
pertinents impliqués dans le processus de recrutement qui vous concerne.

Conformément aux pratiques usuelles en matiére de sécurité et de protection des données, nous
veillons a ne transférer que les données nécessaires a I’exercice de leurs taches, a ’exécution
d’une obligation contractuelle/légale, ou au regard de l’intérét légitime qui justifie ce transfert.
Ces tiers se sont également engagés auprés de nous a traiter ces données confidentiellement et
dans les limites de la finalité pour laquelle elles ont été transférées.

C’est la raison pour laquelle un contrat de traitement de données est systématiquement conclu
avec tous nos sous-traitants gérant des données a caractére personnel pour le compte d’Ethias.

Ils doivent donc respecter les principes repris dans notre Charte.

Par ailleurs, Ethias se réserve le droit de réaliser des audits chez ses sous-traitants, afin de
constater leur conformité aux régles contractuelles applicables. Ces derniers sont tenus de
répercuter vis-a-vis de leurs propres sous-traitants les obligations contractuelles les liant a
Ethias. Un suivi régulier de nos sous-traitants est effectué, afin de s’assurer du respect des
exigences contractuelles et réglementaires.

En aucun cas, nous ne transmettons vos données pour utilisation commerciale a quelque tiers
que ce soit.

Nous nous conformons aux pratiques de sécurité approuvées dans notre secteur d’activité, en ce
qui concerne le transfert et le stockage des données. Notre information est en principe hébergée
sur des serveurs situés en Europe. Si nous devions transférer vos données personnelles en
dehors de ’EEE, nous vérifions que le pays en question dispose du méme niveau de protection
que celui en vigueur au sein de 'EEE, que des garanties appropriées ont été mises en place
(encryption, pseudonymisation, clauses contractuelles types,...), ou encore, que des dérogations
peuvent étre invoquées.



6.

Les processus de recrutement et de sélection du personnel
font-ils objet d’un processus décisionnel automatisé ?

Dans le cadre des processus de recrutement et de sélection du personnel, nous ne prenons pas
de décisions exclusivement automatisées.

Les décisions automatisées constituent des décisions relatives a des individus, qui sont prises
uniquement sur la base d’un traitement des données automatisé, donc sans intervention
humaine, et auxquelles des conséquences juridiques sont liées, ou qui affectent les personnes
concernées d’une maniére significative.

Combien de temps conservons-nous vos données ?

Ethias ne conserve vos données personnelles que pour la durée nécessaire au traitement pour
lesquelles elles ont été collectées.

Ainsi, dans le cadre du processus de recrutement, lorsque celui-ci n’a pas abouti, nous
conserverons vos données a caractére personnel pendant une période maximale de cing ans
aprés la fin de la procédure de sollicitation.
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8. Quels sont vos droits et comment les exercer ?

A. Quel est votre interlocuteur chez Ethias ?

Nous avons désigné comme point de contact unique au sein d’Ethias un
délégué a la protection des données (« Data protection officer» ou « DPO »)
lequel peut étre joint par courrier a ’adresse suivante :

»  parcourrier : Ethias SA, Data Protection Officer, Rue des Croisiers 24 a 4000 Liege
»  paremail : privacy_request@ethias.be

Pour exercer vos droits, il vous suffit d’adresser auprés de ce dernier votre demande datée et
signée accompagnée d’une photocopie recto verso de votre carte d’identité.

B. Quels sont vos droits ?
Vous pouvez avoir accés aux données vous concernant et en obtenir la rectification au moyen
d’une demande datée et signée accompagnée d’une photocopie recto verso de votre carte
d’identité, adressée a notre DPO (cf. point 8.A pour les coordonnées de celui-ci).
En outre, dans certains cas bien précis, la reglementation GDPR vous permet, de demander
la limitation du traitement, d’obtenir une copie de vos données (droit de portabilité) et d’en
demander 'effacement. Ce droit a I’effacement n’est toutefois pas absolu. De plus, nous
pouvons refuser votre demande d’opposition lorsque des motifs légitimes et impérieux nous
imposent de poursuivre le traitement ou lorsque celui-ci est justifié pour la constatation,
I’exercice ou la défense de droits en justice.
Pour plus de détails quant a I’exercice de vos droits, nous vous renvoyons a la Charte Privacy
disponible sur le site www.ethias.be.
Enfin, toute réclamation peut étre adressée a l’Autorité de Protection des Données
Personnelles a ’adresse suivante :

Rue de la Presse 35
1000 Bruxelles
Tél: +32 2274 48 00
Mail : dpo@apd-gha.be
Vous pouvez aussi préférer vous tourner vers le DPO d’Ethias (cf. point 8.A pour les

coordonnées de celui-ci) lequel est tenu au secret professionnel, si vous estimez qu’Ethias
ne respecte pas la réglementation en la matiére.

9. Modification de la Charte

Toute modification de la présente Charte fera I’objet d’une information
spécifique via le site jobs@ethias.be.

Nous sommes la pour vous. etl}ias
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